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Afinando claves

Flag

HackOn{hAS_afFinAdO_cOrrEctam3ntE}

Writeup

Sacamos información básica del binario. Vemos que es un elf de 64 bits no estripeado.

Ejecutamos para ver la funcionalidad. El programa imprime un menú de opciones. Probando las
opciones vemos que la importante es segunda, que valida la licencia premium (nuestra flag).
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Vamos a abrir el programa con ghidra para analizarlo más en profundidad. Main tiene una
funcionalidad que se ajusta a lo que habíamos probado.
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Antes nos habiamos dado cuenta de que la importante era la segunda opción, la cual llama a la
función validar, veamos que hace.
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validar declara varios valores en hexadecimal, pide la licencia, la escanea con scanf, la pasa como
argumento a encode()  y luego compara el input tras haberlo pasado por encode()  con los
valores hardcodeados al principio.
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Podemos pasar esos valores de hexadecimal a caracteres, cambiando el endianness, o podemos
usar gdb para verlos directamente en hexadecimal. Ponemos un breakpoint tras la declaración
de los valores, ejecutamos y miramos en $rbp-0x30  que es donde empiezan los valores.
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Ahora vamos a ver que hace encode. Encode pasa por todos los caracteres de su argumento (el
input) y los va cambiando.

En el caso de que el carácter no sea una letra es decir que sea menor que 'a' o mayor que 'z' y
menor que 'A' o mayor que 'Z', ese carácter no se cambia.
En el caso de que sea una letra mayúscula se hacen las siguientes operaciones:

y=(x-0x41)*5+8

x=y+(y/26)*(-26)+'A'


La segunda operación es equivalente a x=y%26+'A' , ya que la división que se utiliza es división
entera, y 0x41 es 'A' en hexadecimal, por lo que haciendo esos cambios la operación sería la
siguiente:

x=((x-'A')*5+8)%26+'A'


En el caso de que sea una letra minúscula se hace algo parecido:

x=((x-'a')*5+8)%26+'a'


Ahora que ya sabemos como se cifra, debemos sacar la operación inversa para descifrar. Por ello
voy a simplificar aún más la operación de cifrado. Lo que hace al restar o sumar 'a' o 'A' es
mapear una letra a un número de tal manera que la letra 'a' o 'A' sea 0 (ejemplo: C->2->0x43-
>C). Si quitamos este simple mapeo el cifrado quedaría así:
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cifrado = input*5+8 mod 26


Recordemos que en aritmética modular la operación inversa a la multiplicación por un número
es la multiplicación por su inverso modular. El inverso modular de 5 es 21 en módulo 26 (se
puede hallar con python haciendo pow(5,-1,26) ). Aplicando esto:

input = (cifrado-8)*21 mod 26


Con esto y sabiendo que el texto cifrado es RisgAv{rIU_ihHwvIxA_sAppCsziq3vzC}  creamos un
solver en python que nos saca la flag.

Ejecutamos el solver y tenemos la flag.

Nota: El cifrado utilizado es un cifrado real llamado affine cipher, si te das cuenta de esto hay
herramientas online que lo descifran.

Probado por

Dbd4

string = "RisgAv{rIU_ihHwvIxA_sAppCsziq3vzC}"

flag =  ""


'''

(5*x+8)%26=y -> (5*x)%26=(y-8)%26 -> x=((y-8)*5⁻¹)%26 -> x=((y-8)*21)%26

21 inverso modular de 5

'''


inv = pow(5,-1,26)  # inv=21

dec = lambda x,y: chr(((inv * (x-y-8)) % 26)+y) # la y es para mapear letras a numeros de 0 al

for char in string:

    if (char >= 'A' and char <= 'Z'):   # si es letra minuscula

        flag += dec(ord(char), ord('A'))

    elif (char >= 'a' and char <= 'z'): # si es letra mayuscula

        flag += dec(ord(char), ord('a'))

    else:

        flag+=char


print(flag)


https://twitter.com/DavidBillhardt
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